Usage de logiciels d’analyse vidéo par les services de |la police et la gendarmerie nationales

Annexe n° 4: L'usage de I'analyse vidéo : comparaisons internationales

Partie | : Eléments de comparaison des pratigues
|- Pays surapéens
ALLEMAGNE

A — Au niveau fédéral

méressanrs de rzge 4 démsha@ ». anaa‘zse mmnoﬁementate reconnaissance fac!a!e Ji#

La Police fadérale a testé pendant dix-huit meis un logiciel d'analyse vidéo semi-automatique en matiére de
lutte contre la criminalité {(poursuite pénale) et le pérennisera probablement au début de l'année 2024. || s'agit
du systéme logiciel « Investigator » du fournisseur Digived. || permet de lire et d'analyser de grandes quantités
de données images et vidéos ainsi que d'effectuer une recherche ciblée dans le stock de données. |1 est par
exemple possible de rechercher des véhicules, des couleurs, des personnes, l'age et le sexe apparents, des
objets (valises, sacs a dos, etc.), du texie ef des logos. Cette listz n'est pas exhaustive. Comme il s'agit d'un
systeme logiciel extensible, d'autres fonctionnzlités, appelées déiecteurs, psuvent éfre dsveloppées et
intégrées par le fabricant.

L'application dispose de la reconnaissance faciale. L'origine des donnees multimédia re joue aucun rble dans
leur évaluation par le logiciel, pour autant que le format des données soit lisible. Le systéme prend en charge un
grand nombre de formats vidéo courants, mais aussi propriétaires. L'intégration de nouveaux formats vidéo par
le fabricant est également possible.

ion (judiciaire, administrafif. ) -

'analyse viddo semi-automatisée est utilisée da manidre ciblée par la Police fédérale afin d'obtenir des preuves
& charge et 4 décharge dans le cadre de procédures pénales déterminées et graves, susceptibles d'entrer dans
le champ d'application de l'article §100a du Code de procédure pénale’, dites « infractions cataloguées »

Une utilisation préventive du logiciel n'est actuellement pas autorisée.

25, municipales,  gulres

cm}emwtés femfonales J?

Le logiciel sera mis & disposition dans deux services sélectionnés de la Police fédérale et sera utilisé localement
en soutien aux enguétes. Tous les services de la Police fédérale qui en auront besoin pourront recourir aux
capacités du systéme. Pour ce faire, les données a analyser seront transmises a I'un de ces deux services, ol
elles seront lues, évaluées et les résultats communiqués aux demandeurs.

mwmammmm onf-eies acces 4 leurs ca__fm_ij_IQm&LQeﬁracténs ues._no i

personnes fssues de la « société civile » ?

Le logiciel « Investigater » a élé lesic¢ dans ie cadre d'un essal de dic-huil mois afin de determiner s'il était
adapté & l'accomplissement des tches de la Police fédérale. L'examen a &té effectué sur la base de critéres
policiers, techniques et juridiques. Il a && constaté que la valeur ajoutée en matiére de police pour |utter contre
la criminalilé &tait considérable. Sur le plan technigue, |a performance et la stabilité du sysiéme ont &té jugées
suffisantes pour son utilisation, Tous las acces au systéme se font exclusivement par le personngl autorise de la
Police fédérale au moyen d'un identifiant personnel. Le systéme consigne toutes les activités d'évaluation et les
aftribue a Fagent concernéd. Un accés de lextérieur, par Intemet, n'est pas possble, car les systémes
fonctionnent chacun dans leur propre réseau, indépendant du reste de Finfrastructure réseau de la Police
federale.

Dos polémigues ou des confeslations onf-effes eu lieu ou soni-elles en cours sur ces [pgiciels et leurs
fonctionnalitas. respectivernent dans l'espace public ou lors de procés ? De quelle manigre sont ou ont-effes
es par les autorifés ? Quelles sont leurs conséguences ?

Etant donné que le logiciel a &té tests, son uiilisation n'a pas encore fait Fobjet de procédures judiciaires. |l n'y a
pas non plus eu de débat public jusqu'a présent. Comme le logiciel n'est ulilise gu’'sn matieére de poursuita
pénale et non de maniére préventive, le ministére fédérel de I'Intérieur ot du Territoire (BMI) s'attend & un
éventuel débat public nettement pius modéré que |28 logiciels similaires en matiére de prévention de la menace.

1 Cet aricle ligte |lea infiactions suseeptinles da justifier des mesures de strveillance des tAléenmmunications. Des infractions sont
listées, couvrant tant le drait pénal génersl, [a criminalité organisée ou certaines infractions an matidre de droit ces étrangers. Plusieurs
infractions spartives sont également visées.
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Commentaires : ces éléments concernent (a Police fédérale. Pour mémoire, la compélence policiére appartient
constitutionnefement aw entités fédérees, les Lander.

Un projet pilote de « vidbosurveillance intelligente » a également 6té lancé & Mannheim fin 2018, Depuis juiliat
2023, elfe est également utilisée dans le quartier de St Georg & Hambourg oir ia Hansaplialz est équipée a fitre
exparimsntal pendant frois mois. I ne fonctionne foutefois pas avec une recennaissance faciale mais enregistre
cerains modeéles de comportement considérés comme typiques d'une action crimineffe en préparation. Les
enregistrements vidéo realisés par las caméras sont analysés par un logicie! développé par Finstitut Fraunhofer
pour l'optroniqus, la lechniqus des systemes et 'évalualion des images (1058},

B - Au niveau des Lanoér

Pour l'usage de la reconnaissance faciale, le Land de Saxe est a développé un outil trés performant, le projet Perls :
prise de clichés photos des conducteurs et passagers avant de véhicules en mouvement, y compris de nuit et aves
la pluie, dune gualite telle quele permet ensuite la comparaison avec une base de données (reconnaissance
faciale). Le détail de leur contribution est en aftente,

Cefie entité fédéree a &té sollicitée par le 55| pour davantage de détails ont été, mais avec les Lander les délais
sont souvent bien plus longs qu'avec les structures de niveau fédéral.
AUTRICHE
Les autorités autrichiennes n'ont pas encore répondu a la solliciation du $51. Leur retour vous parviend:a &
réception.
BELGIQLUE
Les autorités belges n'ont pas encore répondu a la sollicitation du SS1. Leur retour vous parviendra a réception.
BULGARI

Les fogiclels utilisés et leurs fonctionnalités (sélection de passages compoitant des ftems intéressants. analyse
m, mentale. reconnaissance faciate. ..

Pour 'analyse intelligenta des informations vidéo, les services bulgares ulilisent le logiciel "Protect” de la société
BriefCam, 'un des princpaux fournisseurs en matiere de technologie pour I'examen &t la recherche rapides de
vidéos, I'alerte en temps réel et 'analyse quantitative de videos.

La vidéo brute ast transformée en une source d'informafion intelligente =t exploitable. Le logiciel facilite le travail
cu personnel d'exploitation en réduisant considérablament le femps nécessaire a l'examen du contenu vidéo et
a l'optimisation des opérations. La combinaison de la vision par ordinateur et des technologies de Deep
Learning et de Video Synopsis permet aux opérateurs d'examiner des heures de séquences en quelcues
minutes seulement et didentifier rapidement les perscnnas et les objets d'intérdt. Voici quelgues-unes des
options permettant de rechercher et de filtrer rapidement les objets et les événaments :

- Filtrag= ternpore| ;

- Filtrage par classe - personnes (hommes, femmes, enfants) | vehicules a deux roues - bicyclettes, molos |
autres véhicules - voitures, bus, samionneties, trains, avions, bateaux ;

- Filtrage par atlributs de classe - sacs (sacs a dos, sacs 4 main) , avec/sans chapeau ; vétements {manches
courtes, manches longues, sans manches)

- Filtrage par couleur, ele.

Le cadre junidique de leur utilisation

Le systdme a et& mis en service par un décret ministariel de 2019 sur la base de la loi sur le ministére de
I'Intérieur et son exploitation se fait conformément & des régles internes spacifiques approuvées.

Les fondemerts normatifs de l'utilisation des systémes de vidéosurveillance et des dispositifs d'enregistrement
vigéo par les forces de I'ordre sont contenus dans la loi sur le ministére de I'intérieur (article 101, paragraphe 1),
Ia loi sur la circulation routiére {aricle 165, paragraphe 2, point 7), |a loi sur la protection de l'ordre public lors
des manifestations sportives (article 29), ainsi que dans plusieurs instructions détaillant les régles relatives &
'exercice des fonctions spécifiques pertinentes des autorités compétenies.

__régionalas, miunicipales. autres coliectiviiés

Le systeme est utilise par les officiers de police pour enquéter et trouver rapidement des informations pour
faciiter le fravail opérationnel.
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Les contrdies dont ces logiciels font F'ohjet (sontifs soumis & valbidation préalable ? Selon guelips modslifss 7
Des personnes hors cadre institutionnel oni-elies accds & leurs caractéristigues, nofarmment des personnes

issues de la "sociélé civile” 7

L'acrés au systéme est accordé A certaing employés du ministére de lIntérieur, au centre de surveillance du
départernent de la sécurité de la municipalite de Sofia et au centre de surveillance de la DANS (équivalent de ia
DGSN. L'accés de la municipalité de Sofia et de la DANS est régi par un accord de coopération fripartite qui
entrera en vigueur en 2022,

Si das polemigues ou des conlesialions vnl eu fieu ou sont en cours sur ©es fogiciels et feurs fonclionnalités,
respectivernent dans lespace public ou lors de procés, ef la fagon dont elfes ont éfé/sont gérées par les

aulerités, leurs conséguences. ..

Le systéme utilisé jusqu'a présent n'a fait 'objet d'aucune controverse ou protestation.
CHYFRE

La vidéosurveillance da 'espace public n'est pas autorisée & Chypre, qui posséde une des législations les plus
profectrices de FUE, La mise en place d'un logiciel d'analyse de masse (meéme si elie serait particuligrement
appréciée par les autorités policieres) n'est done pas 4 l'ordre du jour,

CROATIE

Les forces de 'ordre croates nutilisent pas le logiciel « Briefcam », ni autre solution logicielle, et n'ont donc pas de
retour d'expérishce.
ESPAGNE

Les autorités espagnoles n'ont pas encore répondu 2 la sollicitation du 881 Leur retour vous parviendra a
reception, )

GRECE
La Police grecque ne dispose pas de logiciel d'analyse vidéo de masse

HONGRIE

= Gl i = = s ? (sélection de passages contenant des éléments
d:ntére! analyse componementaie reconnalssanoe faclare, efc.)

Au sein des forces de police hongroise, la Préfecture de police de Budapest utllise un logiciel de
reconnaissance faciale de type NEC NEOFACE a l'occasion des grands événements, visant a contrdler les
entrées par des points d'accés dafinis. L'objectif vise ginsi |'identifization de personnes & partir d'une base de
données. Le legicie! ne réalise pas d'analyse comportementale.

En outre, lors des événements de masse, sporifs ou cullurels, la police d'intervention (DGPN) met en place un
dispositif de surveillance vidéo des lieux publics sur les sites concemés afin de prévenir les troubles ou aider &
leur répression. Les images enregistrées en temps réel pauvent egalement éire transmises directement dans un
centre de commandement.

Lors des enregistrements, aucun logiciel d'analyse vidéo cu de reconnaissance faciale n'est utllisé. En cas
d'infraciion, les enregistrements sont transmis aux services judiciaires pour prise en compte et tratement.

2. Quel cadre juridigue céfinit ceffe ufilisaiion ?

Aux fermes de ta loi CLXXXVII. de 2015 sur le systéeme de reconnaissance faciale {(dite « loi de limage
fagiale » - traduction littérale) et du décret gouvernemental 350.2016. (X1.18.), le Centre national de recherche
et dexpertise est l'organe chargé de la gestion du systéme de reconnaissance faciale.

La Police a le droit d'utiliser le service de reconnaissance faciale en respectant les paragraphes 2,4,8,10, 11 de
la loi sur l'image faciale. 'utilisation d'un logiciel d'analyse faciale lors d'une procédure pénale par les services
d'enguétes est possible en veriu de a oi XC. De I'an 2017.

3. Queligs sont les enlifés equipges ?
Les services ayant le drolt d'utiliser ces logiclels sont les suivants :
- Les services de Police
- Le bureau du Procureur
- Le centre anti-lerroriste
- Le service pénitentiaire
- U'organe charge de la déliveance des piéces didentité
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- Les services de sécurité nationale

- Les gardes parlementaires

- Le bureau chargé de la protection de la Constitution
- Le bureau de INnformation

- L& sarvice militaire de sécurité nationale

- Le service de |a protection des temoins

Le paragraphe 2 liste des services ayant droit & Putilisation (Police, service chargé de la procédure préliminaire,
service d'enquéte, le bureau du procureur, service de prévention et de renseignement criminel}.

Le paragraphe 4 est relatif a {'utilisation des logiciels de reconnzissanca faciale a des fins d'identification des
parsonnes recherchées ( disparues.

Le paragraphe 8 est relztif & Fulilisation des logiciels de reconnaissance faciale par des forces de police / centre
anii-terroriste / gardes parlementaires & des fins de protection rapprochée de hautes personnalités ( contrdle
d'identité, identification de personnes inconnues).

Le paragraphe 10 concerne ['utilisation des logiciels de reconnaissance faciale a des fins d'identification et de
droit & I'entrée dans les batiments importants (Police, administrations gouvemementales).

Le paragraphe 11 est sur lutilisetion des logiciels de reconnassance faciale & la demande des autorités
éfrangéres dans le cadre d'une entraide judiciaire pour analyser les auteurs présumés sur las imagss fixes ou
animées ou sur les dessing. Les services autorisés a l'utilisation sont la DGPN, le NEBEK (Centre de
coopération pénale intemationale) et le TEK {Centre anti-terroriste).

ITALIE

En ltglie, cette thématique est de la compétence de « fa Scientifica » (Police Scientifique) qui dépend de
la Direction Centrale Anti-crime. Les réponses apportées par e S31 ltalie sont Issues de ses échanges avec la
section de la Police Scientifique en charge de l'analyse vidéo l'analyse audio, l'analyse télématique, les
interceptions et géolocalisations téléphoniques.

Il est & nater qu'en italie l'article 9 du décret légisiatif du 08 occtobhre 2021 a énoncé « la suspension »
de linstallation et de ['utilisation de systémes de vidéosurveillance utilisant des logiciels de
reconnaissance faciale et fonctionnant grice a Futilisation de données biométriques. Cefte suspension
est valable dans les lieux publics ou ouverts au public et concemnent les installations @manant des entites
publigues et privées. Cette suspension doit demeurer jusqu'a entrée en vigueur d'un cadre régismentaire
précis en |la matiere et, en tout etal de cause, jusqu'au 31 decembre 2023 (pas d’actualité).

L'ltalie a donc fait partie des premiers pays de I'Union européenne a introduire des conditions
supplémentaires, y compris des limitations, en ce qui concerne e fraitement des données biométriques,
prévoyant également une amende administrative specifique pour les contrevenants allant de 50 000 euros a
150 Q00 euros.

La suspensicn ne s'applique pas aux systémes de vidéosurveillance qui n'utilisent pas de logiciels de
reconnaissance facla!e et qui sant donc conformes a la legislation en vigueur. Ne sont donc pas vises le
{ : ¢ 65 ) des venticn et de répression des
nfracticns ou d execut;on de sangﬂons Q_e_ana Ie Il est n;ann’*oms néoessalre d'obitenir 'avis préalable favorable
du « Garant de la protection des données personnefles» (le Garant de la protection des dennées
personnelles ou Garant de la Vie Privée est une autorité administrative indépendante Instituée par la loi
sur la protection de la vie privéee n°875/1996).

L'une des premiéres illuslrations du rouveau cadre reglemeniaire date du 10 favrier 2022 et concerne
la société Clearview Al. Le Garant de |a protection des données personnelles, par injonction & 'encontre de
Clearview Al, a obligé la société & supprimer les données relatives aux personnes qui sont situées en Ralie et lui
a interdit toute collecte et fraitement ultérieur via son systdéme de reconnaissance faciale, |l 2 également infligé 2
la société une amende de 20 millions d'eurcs. |l a &té reproché 3 la société Clearview d'aveir mis en ceuvre
une véritable surveillance biométrique des personnes se trouvant surle territoire italien.

Dans le domaine judiciaire, Italie ufilise le systéme SARI (systéme auvtomatiqgue de reconnaissance
faciale).

Le logiciel SARI est accessible et alimenté per les quatre Forces de 'ordre étatiques :Police d'Etat les
Carabiniers, la Guarde des Finances. et la Police pénitentiaire.

La nouveauté ce ce systame est gu'il est base sur une analyse morphologique globale et plus
uniquement sur un systéme de superposition ou de comparaison de photos anthropometriques.
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Le projet SARI date de lannée 2018 . Les bases de données sont alimentées par la base de données
AFIS ( equivalent TAJ + photo + empreintes + signes particuliers + poids taille etc) et cree une data base SARI
puis des appications SARI spécifiques ( divers posaibilités d'interrogation). Il compte actusliement plus de
8 800 000 dlichés.

Par exemple, les services vont inserer une photo dans le logiciel qui apres une analyse morphologique
globale va proposer une liste de personnes susceptibles de correspondre, donnant un score de comparaison.
L'analyse est ansuite reprise et affinee par des operateurs manuels.

1l existe deux possibilités dutilisation du logiciel SAR! ( par ex avec un cliché issu d'un systéme de
videosurvelllance ) :

— Premier cas : un suspect a déja été identifié par les enquéteurs et la demande de comparaison parte entre
sa vraie photographie ( document d'identité etc) et ur cliché de vidéosurvelllance. La comparaison des deux
cliches sera complétée par une analyse morphelogique globale. Un procés verbal du résultat de cette
anzlyse sera rédigé et pourra étre utilisé devant un tribunal.

— Second cas: aucun suspect n'a été identifié par 'enquéte. La pholo extraite de la vidéosurveillance va
&tre insérée dans la base SARI qui va produire une liste d'individus pouvant correspondre qui sera ensuite
traitée manuellement par un opérateur. Le résultat de cette analyse ne pourra pas étre utilisé en procédure
mais constitue une aide a I'enquéte.

Enfin les Forces de l'ordre ltaliennes ont a leur disposition et ufilisent ponctuellement le logiciel
« Briefcame » (logiciel israélien) qui permet de condenser en quelgues minutes des heures de
vidéosurveillance sur les seuls instants ol Il y a des mouvements. Ce logiciel permet des interregations
multiples {homme, femme, v&hicule, couleur, stc}).

Les autorites policieres ont répendu par un éat « néant » a toutes les questions. La police frlandaise intervient
dans un cadre légal plus proche du contexte frangzis. Force de taille par ailleurs modeste, aux moyens
relativement limités et assez conservatrice dans I'exercice de ses missions, elie Wa pas du tout recours a ce
jour aux logiciels d'analyse vidéo.

PAYS BAS

Les autorités néerlandaises n'ont pas encore répondu & la sollicitation du 551 Leur retour vous parviendra &
raception

PAYS BALTES
En Estonie, le service de police ef de garde-frontiére n'utitise pas le logiciel Briefcam et n'a pas 'intention de
commencer & [‘utiliser.

En revanche, I'ASI a pu contacter la police municipale de Riga, en Leftonis, qui porte un intérét & ce logicial
Briefeam. Voici les éléments de reponse ©

1. Quel logicia! utilisez-vous ef gueiles soni ses fonctions ? (selection de passages conlenant des sléments

d'intarét, analyse comportementale, reconnaissance faciale, ete.)

La police municipale de Riga a lintention d'utiliser Briefcam pour le contréle du trafic, la reconnaissance faciale,
l'analyse comportementale, 1z poursuite de criminels recherchés el pour simplifier les opéralions de netre centre
de vidéosurveillance. Le processus d'achat de Briefcam étant en cours, elle n'a pas encore commencs & utlliser
le systéme, mais prevoit de ‘e faire au debut de I'année 2024,

mmentaire du | : la ville de Riga dispose d'un réseau de caméras trés important, nctamment sur les
parties touristques du centre-ville, dans les couloirs piétons souterrains, aux abords des bars et restaurants,
etc. Le centre de supervision est armeé 7)/7 et H24 par des policiers municipaux qui sollicitent des patrouilles au
sol dés lors qu'un compartement suspect ou inapproprié est observé par une caméra, ou dés lors qu'un passant

est potentisllement en difficulte.

2. Quel cadre juridique definl celle ulilisation ?

La directive européenne sur la police et la loi locale sur la protaction des donnges autorisent lutilisation de la
videosurveillance et de tanalytique & des fins de sécurité puklique et de protection.
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3. Quelles sont les entités équipées ?

Chacune des cameéras — CCTV, véhicules de patrouille drones et, dans un avenir proche, cameras corporelles
- sera reliée et son flux vidéo transmis a la la plateforme Milestone. Par conséquent 'analyse Briefcam sera
intégrée & Milestone et fonclionnera & la fois avec des flux vidéo en ligne et des archives vidéo

4, Quels sonl les contidles appligués & ce logiciel (est-il soumis & une validation oréalable ? Dans gueiies
condrfmns z Des nersonnes sxa‘éneures aur cadre nstt;t,i‘mm@j ont-ellss accés & leurs caraclérisligues

Il s'agit d'un systeme restreint ; €n raison de son caraclgére stiatégique et de la nécessile de proleger les
données & caractére persornel, 'sccas est limité au personnel disposant d'une auforisation spédiale. Bien que
le systeme soit principalement accessible au personnel chargé de l'application de la loi, un accés spécifique st
accordé aux inspecteurs de la police criminelle sinsi qu'a d'autres membres de |a sociéié civile.

POLOGNE

Le bureau de la coopération intemationale de police polenais, aprés avoir consultd les différentes unités,
confirme que la police polonaise n'a pas acces aux oullls logiciels d'analyse vidéo.

PORTUGAL

Le logiciel utifisé et ses fonclions (sélection des passages conlenant des élé intérét tels que fe
dérushage, l'analyse comporfementale, la reconnalssance faclale, efc)

Sans ohjet

Le cadre juridigite de son utifisation (judiciaire, administratif. sic.)

Le cadra juridigue doit ére envisagé sous deuwx angles :
1. Le régime de la loi sur la sécurité privée, cf. ioi 34/2013 du 16 mai ;

2. Le ragime qui réglerments l'utilisation et l'accés des forces et services de sécurité et de fAutorité nationale
durgence et de proteciion civile aux systémes de vidéosurveillance pour la capture, I'enregistrement et le
traitement d'images et de sons, est précise par la loi sur la sécurité Intérieure (loi 85/2001).

| - La loi sur la sécurité privée (loi 34/2013)

Cette loi établit egalement les mesures de sécurité a acopter par les organisations publigues ou privées en vue
de protéger l2s personnes et les biens et d'empéchker la commission de délits, y compris I'iilisation de
sysiémes de vidéosurveillance.

Articie 31 de la loi

Systémes de vidéosurveillance

1 - Les entitde titulaires d'un permis ou d'une licence pour l'exercice des services prévus a larticle 3,
paragraphe 1, points a), ¢) et d), pauvent utiliser des systémes de surveillance par caméra vidéo pour capter et
enregistrer des images afin de protéger les personnes et les biens, a condition que les droits el les inléréls
protégés par la Constitution soient préservés, et que leur enregistrement auprés de la direction nationale du
PSP soit obligatoire, dans les conditions définies par décret du membre du gouvemement responsable du
domaine de l'administration intérne.

2 - Les enregistrements d'images obtenus per les systémes de vidéosurveillance sont conservés dans un
registre crypié pendant une période de 30 jours, a partir du mement ou ils ont été capiurés, aprés quoi ils sont
détruits dans un délai maximum de 48 heures.

3 - Touie personne ayant accés aux enregistrements effectués en vertu de la présente loi, en raison de ses
fonctions, est tenue de les garder confidentiels, sous peine de poursuites pénales.

4 - La cession ou |a copie des enregistrements obtenus conformément 4 la présente loi est interdite el ne peut
étre utilisée gu'aux termes de la législation de procédure pénale.

5 - Dans les lieux surveillés par des caméras video, il est obligatoire d'afficher, & un endroit bien visible, des
infarmations sur l2s sujets suivants .

a) (Abrogé.}

b) La mentien "Pour voire protection, ce lieu fait 'objet d'une vidéosurveillance” ;

¢y L'entité de sdcurité privée autorisée 4 exploiter le systéme, en mentionnant san nom et son permis ou sa
licence ;

d) Le responsable du traitement des données collectées, auprés duquel les droits d'acces et de reclification

68



Usage de logiciels d’analyse vidéo par les services de |la police et la gendarmerie nationales

peuvent élre exercés,

B - Les mentions visees a l'alinéa précédent sont accompagnées des symboles appropriés, dans les conditions
définies par arrété du membre du Gouvernement compétent en matidre d'administration interne.

7 - Les systémes de vidéosurveillance doivent présenter les caractéristiques suivantes

a} Possibilité pour les forces et services de sécurité d'accéder directement aux images en temps réel, & des fins
de prévention ou d'enguéte criminelle, en établissant un rapport motive de I'événement ;

b) Systéme dalarme permettant dalerter les forces et services de sécurite territorialement competents en cas
de troudle, de risque ou de menace imminente pour la sécurité des personnes et des biens justifiant laur
intervention ;

¢} un registre des accés, comprenant ldentification des personnes gui y accédent et la garantie de l'inviolabilite
des données relatives 2 la date et a 'heure de leur collecte.

8 - Aux fins de I'zlinga précédent, les exigences technigques des systémes de vicéosurveillance sont fixées par
un arréte du membre du gouvernement compétent en matiére d'adminisiration inteme.,

9 - L'enregistrement sonore par les systémes visés au présent article est interdit, sauf autorisation préalable de
la Commission nationale de protection des données, dans les conditions |égales applicables.

10 - Les systémes de vid&osurveillance, oui ne peuvent &tre utilisés que dans le respect des principes
d'adequation =t de proportionnalité, doivent respecter les autres regles I€gales relatives a la collecie ef au
trallement des données 4 caractére personnel, notamment en ce qui concemne le droit d'acces, d'information,
d'oppasition des personnes concamées et le régime de sanction.

Aux termes de la loi susmentionnée, certaines entités sont obligées de disposer de syslemes de
vidéosurveillance, comme leg établissements de crédit et les sociétés financieres, les pharmacies, les slafions-
service, entre autres.

Il - Le régime qui régit Futilisation et l'accés des forces el services de séouriié st de ['Autorité nationale
d'urgence et de proteclion civile aux systémes de vidéosurveillance pour la capture, lenregistrement et le
traitement d'images et de sons, qui renvoie a la loi sur ka sécurité intérieure, of. loi 85/2001, du 29 décembre,
régit I'ufilisation et l'accés des forces et services de sécurité et de 'Autorité nationale durgence et de protection
civile (ANEPC) aux systtmes de vidéosurveillance pour [a capture, lenregistrement et le tratement d'images et
de sons.

Cette loi s'applique aux systémes de vidéosurveillance installés ou utilisés dans des espaces publics ou cans
des espaces prives accessibles au public, lorsgu'ils sont diment autorisés aux fing prévues a l'article suivant,
Article 3

Finalites du systéme

1 - Les systémes de vidéosurveillance ne peuvent étre utilisés qu'aux fins prévues par |a loi sur la seourite
interieure, approuveée par la loi n® §3/2008, du 2% aolt, et notamment pour

&) La protection des batiments ef infrastructures publics et de leurs acces ;

b} Proteger les infrastructures critigues, les points sensibles ou les instaliations d'interét pour la defense et la
sécurité, ainsi que leur accés |

¢} Soutenir l'activité opérationnelle des forces et services de sécurite dans le cadre d'opérations de pofice
complexes, a savoir des événements de grande ampleur ou d'autres opérations & haut risgue ou a menace
élevée ;

d) la protection de la sécurité des personnes, des animaux et des biens dans les lieux publics ou dans les leux
auxquels ie public a accés, et la prévention de la commission d'actes qualfigs par la loi d'infractions pénales
dans les lisux ol il existe un risque raisonnakble gu'ils se produisent ;

e} Prévention des actes terroristes |

f) Réponse opérationnelle aux incidents de sécurité en cours ;

g) Contréle du trafic et sécurité des personnes, des animaux et des marchandises sur les routes |

h) Prevention et répression des infractions rouliéres |

i} Controle de la circulation des personnes aux frontigres extérieures |

j} Protection das foréls et détaction des incendies ruraux ,

k) Appui aux opérations de recherche et de sauvetage 2 l'extérieur.

2 - Aux termes de celte loi, il est égalemeni permis d'installer des systémes de vidéosurveillance dans les
Incaux de la police qui servent au public.

D'une maniére genérale, il s'agit du cadre juridique qui définit le champ d'application et I'objectif des systémes
de vidéosurveillance.

Il - En ce qui conceme ks dispositions procéduralas, il est fait référence & |z lai n® 109/2008 du 15 septambre -
Ia iof sur la cybercriminalité.

Les entités qui les utifisent (forces de séourité de I'Etat. dos régions of des communos, autres autorités localos,

efe)

Dans le cas de la vidéosurveillance sur la voie publigue. les systémes sont entigrement exploités par la police
de sécurité publique.

Les contrdfes auxqiiels ce logiciel est soumis (est-if soumis & une vafidation préalabie ? Dans quelles conditions
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7 Des persoines extériourss au cadre institutionnel ont-elles accés 3 ses fonctionnalités, nofamment des
personnes issues de la "sooidié civiie" ? )

Dars le cas de la vidéosurveillance sur la voie publique, les demandes dinstallation et d'utilisation sont
adresedes 2 [autorité de contrble pour autorisation, st le processus est toujours soumis & Un avis de la
Commission nationale ds protection des données, portant sur les mesures de sécurité/protection des données
et les caractéristiques technigues de I'équipement,

Si des controverses ou des itiges sont nés ou naissent & propos de e logiciel et de ses fonctions. dans la
hare publique ou dans fe cadre de procédures judicial mment ils ont glé ou t trai r fes
auforités, quelles en sont les conséquences. eic.

Sans objst

SLOVENIE

Les Slovénes précisent gque les forces de police du pays n'utilisent pas ce type de logiciels.

Il - Pays hors Europe

COREE DU SUD
Les logiciels utilisés et leurs fonctionnalifés (sélection de passages comporiant des ifems intéressanis de {ype

"dérushage’, analyse comportementals. reconnaissance faciale.. )

La police cordanne utilise les logiciels suivants

Amped five (le plus utilisé) : Equipé de filtres d'amélioralion vidéo et utilisé pour des analyses de haut niveau
telles gue la reconnaissance faciale, la lecture des numéros d'immatriculaton des véhicules, les analyses de
comportements suspects. Temps d'analyse raccourci car sans processus d'extraction dimages.

Amped Athenticate ; Application d'environ 25 filtres, comprenant l'analyse d'images pour détecter si elles ont &6
manipulées et retouchées par des logiciels «{ photoshopées »). Analyse rapide des formats dimage pour
analyser et mettre en avant les fichiers suspects.

Forensic Studio : Révision automatique par fonction marchefarrét, affichage rapide des résultats des analyses
et réglags facile des paramatres. Analyse rapide et accessible aux non-experts.

Le cadre juiidigue de leur ulilisation (judiciaire, administratd. ..}

L'utilisation des logiciels est autorisée dans le cadre judiciaire et administratif. Elle est facultative. La collecte
dinformations est autorisée a des fins sécuritaires et encadrée en dehors de cet aspect (Loi sur la protection
des informations personnelles).

Les entités qui les uiilisent (forces de sécuril
territorfales...) .

Les logiciels sont utilisés par 1a police nationale coréenne, le ministére public. le service nastional de
renseignement et 'armée coréenne.

Les conirdles dont ces logiciels font l'objet (sont-il soumis & vaelidation préalable ? Selon guelfes modalités ?
Des personnes hors cadre instifutionnel ont-elfes accés 3 leurs caracléristiques. notamment des personnes

issves de ja "socidté civile" 7 )

Les logiciels sont tous commercialisés a l'achat ou par abonnement Amped Five fonctionne avec un dongle. Et
ces dongles sont détenus par des analystes d'image qui sont au nombre de 23 en Corée, qui doivent suivre une
formation professionneile spécifique.

Si des polsmigties ou_des con jon et liew ou soat en Cours sur Ges I0gicH leurs fonctionnalites,
respectivernent dans ['espace public ou jors de procés, et fa facon dont elles ont été/sont gérées par les
antorités, faurs consségquences. ..

Le icgiciel Amped Five est largament utilisé dans de nombreux pays, notamment aux Etats-Unis, au Royaume-
Uni et en Italie. Il n'y a eu aucune controverse ni contestation quant & son utilisation comme preuve lors du
procés puisqu'elle produit presque les mémes images De plus, le logiciel a été accredite par le programme
coréen d'accréditation des laboratoires pour I'analyse des plaques d'immatriculation des véhicules.
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ROYAUME-UNI

Le Royaume-Uni se distingue par un cadre légal, un niveau d'acceptation sociale et un usage policier et
s&curitaire de logiciels d'analyse variés particuliérement souples, aisés et répandus, en developpement
exponentiel,

Les logiciels vtilisés et leurs fonctionnalités (sélection de passages comportant des items intéressants de lype
"deiushage” analyse compordementale, reconnaissance faciaie .. | ©

Las 46 polices britannigues utilisent de nombreux logiciels dans des domaines trés divers : surveilance de zone
| agrégation de capteurs / détection d'anomalies par voie d'intzlligence arfificielle (en padiculier le logiciel
« Lattice », ulllisé par la Border Force pour g surveillance des approches maritimes et la détection des « small
boats »), vidéosurveillance et verbalisation routigre directe (la aussi partiellement automatisée), fransmission de
dénanc:al:ons d mfmctlone routicres constatée par vole de Ierminaux cmfs et powant donner lied a

I".)I

analyse comportemantale a visée antiterrariste, lutte cnntre 1es vols a iétalage etc

Le cadre juridique de leur wutilisation (judiciaire, administratif.. ) :

Le cadre juridique est particuliérement souple, st explique un foisonnement d'outils de captation et d'analyse
vidéo, publics st privés, avec un niveau de densité et une simplicite de mise en place sans équivalent dans
d'autres pays occidentaux.

icipates. aufres coffectivités

emtonai’es iy ;

Acteurs publics, policiers ou non {autorités communales, gestion des déchets, des flux de transport, efc.}),
prives, {chaines de supermarchés, entreprises de tout type, particuliers). La police a un accés assez libre et
souple 4 de nombreuses sources, pour dut renseignement mais aussi ses enquétes ou de la verbalisation.

_I:gg contréles dont ces Ioa!me!s fonf f'ob;gj (som fis gogmss a validation gréa!ab!e ? Sefgﬂ gg{gﬂm Eﬂp_g'g&{g_.& :

Issues de ia ”té cmfs 7

Il Wy a pas de validation préalzble, l'accés est libre et un contrile peut avoir lieu a posferiofi ou sur
demandeldénonciation par une autoritd administrative indépendante.

Si des po!emiques ol des contestsuons ont ei fist ou sont en cours sur ces logiciels at leurs fonctionnalités.
5 facon dont effes ont été/sont géréas par les

autonités. fggrs cgnséguences

il emste des ox_;an:saﬂons el n"ouvements hostlles aux logmels d'iA appqu'..és a la vidéoprotection (par exemple

t g siflony), y-compris au sein du pardement britannigue.
lls rastant mmonta:res au sein d'un pays tres farternent &g wpe et rovateur en la matiére, Le degré d'acceptation
sociale de ces tachnologies demeure trds élevé et permet aux polices britanniques d'expérimentsr et d'utiliser
assez librement de nouvelles solutions.

istop-facial

Commentaires

Le Royaumne-tni est en pointe sur Futifisation de logicials d'analyse el les applications policieres de
linfelligence artificielle, rendues possibles par une cufture intemne favorisant finnovation et un cadre légaf
paniculigrement permissif.

Les points évogqués supra ont fait Pobjet de plusieurs notes o'information plus détaillées de la part du
58I, que Iz DCIS tient & disposition de V'IGA.

CANADA

Noie préliminaire : étant donné le caractére sensible de la thématique, & la suite d'une polemigue d'ampleur
(affairs Clearview IA) le caractére d'une partie des informations recuelllies par le 58I doit &tre consideré comme
provisoire {pas de réponse consolides des partenaires). Une mention est fate lorsque nécessaire,

Actuellement au Canada, les services de police n'utilisent gue partiellement des logiciels d'analyse vidéo
ou e reconnaissance faciale, mais souhaiteraient pouvair élargir le cadre d'emploi. La gendarmerie royale du
Canada (GRC, seule force fédérale) a récemment di se mettre en conformité selon les recommandatons
formulées par le Commissariat & |a protection de |a vie privée (~CNIL), a |z suite d’Une ehquéte menée a son
encontre en 2020 pour 'emploi du logiciel Clearview Al qui avait fait l'objet dun piratage de données.
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Dans ce contexts, une réflexiun générale est en cowrs sur l'ameélioration du cadre jundique fédéral
concernant l'utllisation, finlerdiction, la surnveillance et la confidentialité des outiis d'analyse vigeo et da
reconnaissance faciale par les services de police féderaux et provinciaux.

Contexte canadien :

s Les services de niveau fédéral, dont la Gendarmerie royale du Canada (GRC), sont chargés de
I'application des lois fédérales sur Pintégralité du territoire canadien.

o Pour le reste, 2y total, prés de 80 Q00 policiers sont répartis dang 180 forcas trés differentes jes unes
des autres en doctrine, moyens ef politique d'équipsment. lls dépendent également de réglements et
textes provinciaux (souvent adaptés du niveau fédéral), y compris pour ce gui concerne la conservation
das données, les libertés publiques ete.

« Les services de niveau provincial (seuls I'Ontario, le Quebec et Terre-Neuve disposent d'une force
spécifique provinciale) sont chargés de Papplication du code criminel et des lols provinciales,
dans des zones non couvertes par une force municipale. Les aufres provinces et territoires
agissent par contrat, en deéléguant l'action de sécurté 2 la GRC, qui agit alors comme force
territoriale.

= Les services de niveau municipal sont chargés de I'application du code criminel, en I'absence
de force provinciale spécifique ou de contrat avec la GRC. Les services de police de Montreal,
Torgnlo, Vancouver ou Edmonton en sont quelques exemples.

1. Une utilisation partielle des logiciels d’analyse vidéo et de reconnaissance faciale

Les differents services de police canadiens n'utilisent que partiellement les logiciels d'analyse vidéo et de
reconnaissance faciale,

Cependant, on peut noter quelques exemples, tel que la police de Calgary depuis 2014, qui a &t la
premiére au Canada a annoncer l'utilisation de la reconnaissance faciale pour ses hesoins d’'enquéte (e
S5l reste en attente d'une réponse consolidee de leur part).

La police d’Edmonton en Alberta, a annoncé aveir recours 4 la technologie de reconnaissance faciale
depuis le début de 'année 2022, en premier lisu pour faciliter I'dentification des personnes impliguéss cans
des enquétes criminelles ou placées en garde & vue, qui pourraient fournir de fausses informations sur leur
identité. Elle se sert du logiciel NeoFace Reveal, créé par 'entreprise texane NEC Cerporation of America. La
police d’Edmenton a d'zailleurs ajouté gu'elle partageait une base de données avec la police de Calgary.

Grace & son partenariat conclu en 2021 avec la société ldemia (société frangaise), la Sireté du Québec
peut exploiter ce type de technologie dans le cadre d'enquétes criminelles, afin de comparer des images video
2 celles de sa bangue de données, comptant des dizaines de milliers de phows signalétiques.

2. Un cadre juridique complété par des lois issues des gouvernements provinciaux

Les commissaires & la protection de la vie privée & Véchelle féderale, provinciale et terriloriale estiment que
le contexte |&gislatif actuel entourant l'utilisation de la technologiz de reconnaissance faciale par les services de
police est insuffisant. Pour eux, « En Jabsence d'un cadre juridigue complet, une incerlitude importante
demaure quant aux situations dans lesquelles F'utilisation de ia RF par les services de police est légale ».

De multiples sources de fondement juridiqiie

Il n'existe pas de cadre juridique précis pour ['utilisation de la reconnaissance faciale au Canada. Le cacre
juridique est plutdl consttué d'une masaigue faisant intervenir des lois et fa commen law. || sagit netarmment
des Ipis fédérales et provinciales sur la protection des renseignements personnels, des lois régissant les
pouvoirs et les activités des services de police et de la jurisprudence relative a 'a Charte canadienne des droits
et libertés. La loi sur la protection des renseignements personnels” définit néanmoins les conditions dans
lesquelles les organismes publics peuvent recueillir, utiliser, communiguer et conserver les renseignements
personnels. Dans certaines provinces, le cadre juridique peut &tre toutefois plus spécifique.

A ce jour, le Québec est la seule province dotée dune loi qui traite précisément des données
biométriques, lesquelles englobent celles que vise |a technologie de recomnalssance faclale. La Ioi
définissant le cadra juricique des technologies de linformation du Québec exige que la création d'une bangue
de caractéristiques ou de mesures biométriques doit &fre préalablement déclarée a la Commission d'accés &
l'information. Cette autciité peut par la suite interdire la mise en service d'une ielle base de données, ordenner
gque des changemenis y soient apportés, ol en ordonner la destruction. De plus, tout autre renseignement
concernant une personng qui pourrait &étre découverte a partir des caracteéristiques ou mesures biometriques ne
peut servir & fonder une décision & son égard.

2 nttesflaws ois ustice.qc.calFRALOIS/P-21 fingex
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Aulerisation judiciaire et pouvoirs conférés par la loi

Les services de police peuvent demander et obtenir Pautorisation judiciaire de recueillir et d'ufiliser des
empreintas faciales dans les situations qui justifient una telle intervention. L'article 487-01 du Code criminel
prévoit la délivrance de mandats qui autorisent une intrusion dans la vie privée d'une personne « lorsqu’un juge
est convaincu : qu'il existe des motifs raisonnablas de croire qu'une infraction a é1€ ou sera commise et que des
renseignements relatifs & l'infraction seront obtenus grace & une telle utilisation ou a 'accomplissement d'un tel
acte; que la délivrance du mandat serviralt au mieux l'administration ¢e la justice d'agir; et dans ies situatons
pour lesguelles il n'existe aucun fondement juridique permettant d'intervenir en ce sens ».

Les services de police peuvent également Invoquer des lois précises pour justifier le hien-fonde de leurs
interventions. Par exemple, & des fins d'identification, le lof sur l'identification des criminels permel aux services
de police de prélever des empreintes digitales cu de photographier des personnes accusées ou déclarées
coupables de certains crimes. Elle autorise aussi la publication de ces éiéments d'identification afin de fournir
des renseignements aux policiers et aux autres personnes chargées de applicaticn ou de Fexécution de la loi.
La Lol sur Fidentification des criminels n‘autorise cependant pas la collecte arbitraire de photographies d'autres
personnes au sein de la population en general.

3. Les suites de |'affaire Clearview |A : une nécessaire mise en conformité de la GRC

Dans le contexte de la polémigue concemant ['utifisation d'un logiciel de reconnaissance faciale, denamme
Clearview Al, par la Gendarmerie royale du Canada (GRC) et 34 autres services de police, le Commissariat a
la protection de |a vie privée du Canada avait lancé une enquéte en 2020, en vertu de |a loi canadienne sur la
protection des renseignements. En effet, une liste voiée de plus de 2 200 clients de I'entreprise avait conduit
plusieurs services de police & communiguer sur I'usage de ce logiciel. La GRC (notamment pour les enquétes
de pedopornographie), la Folice provinciale de 'Ontario et Ja Police de Teronte ont confinme avoir eu recours a
ce Ingiciel pour des enquétes spécifiques personnels, ainsi une enquéte a leur encontre avait également été
dirigée. La GRC aurait notamment effectué plus de 450 recherches avec ce logiciel.

Par la suite, un rapport spécial du Parlement st un document d'orientation conjoint ont 1€ publies par
le Commissariat a la protection de la vie privée du Canada, le 10 juin 2021. |l transmet les conclusions de
I'enguéte sur lutilisation de la GRC de la technelogie de Clearview en affirmant gu'elle a bien contrevenu a la
loi sur la protection des renseignements personnels, en recueillant des renseignements personnels auprés
de Clearview Al. En l'esp&ce, une institution fédérale ne peut recuelllir de renseignements personnels aupres
d'un tiers si celuii les a recueillis illégalement. La GRC a reconnu publiquement gu'elle I'avait seulement
utilisée de manigre limitée, principalement pour identifier, retrouver et sauver des enfants exploites
sexuellsment sur Internet. Toutefois, selon Penguéte, Iz GRC n'aurail pas été en mesure de rendre compte de
maniére satisfaisanie de la grande majorité des recherches qu'elle a effectuées.

Concernant |z document d’orientation’ (mai 2022), il est 2 l'intention des sernvices de police quant &
l'usage de |a reconnaissance faciale. Elaboreé conjointement avec les homologues provinciaux et territoriaux au
Canada, ce document d'orientation préliminzire a pour ohjectif de préciser les obligations des services de
police en matiére de protection de la vie privée relativement & lutilisation de la techneologie de
reconnaissance faciale, afin d'assurer que [utilisation de celle-ci soit conforme aux lois actuelles et limite les
risques d'atteintes a |a vie privée.

Ainsi, deux ans plus tard, le Commissariai a |a protection de la vie privée a constatd dans son rapport
annuel au Parlement 2022-2023", que la GRC a bien mis ¢n seuvre ses recommandations et gu'elle a pria
des mesures pour créer une culture qui faverise la conformité au moment de commencer 4 uliliser de nouvelles
technologies donnant lieu & la collecte de renseignements personnels.

Il est & noter que la GRC n'a plus recours a la technologie de Clearview Al puisque lentreprise a cesse
d'offrir ses services au Canada en juillet 2020, suite & 'enquéte du Commissariat & la protection de la vie privée.
(attente d'une réponse consolidée de leur part).

Dautres solutions sont a I'étude, sous le contrdle d’'un bureau spécifiqua au sein de la GRC {Programme
national d'intégration des technologies-PNIT} qui offre des analyses sur |z légalité des oulils permis par les
nouvelles technologies (dont FIA} pour les besoins opérationneis des unités de la GRC.

Commentaire ;

Le gouvernement envisage acluellement de medermiser le régime dz protection de la vie privee el des
données du Canada dans la perspective gue les services de police intégrent la technologie de reconnaissance
faciale dans leurs activités (et d'autras, camdéra-piétons, 1A, ADN généalogique otc). Toutafois, il reste encore a
élaborer un cadre réglementaire fédéral plus effectif encore concerrant fes ufifisations, les interdictions, la
surveillance el la confidentialité de ces outils émergents.
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ETATS-UNIS

1) Tourd’horizon de Futilisation des logiciels d’analyse vidéc par les services de police

Aux Etats-Unis, les logiciels d'analyse vidéo ne sont pas ulilises par la majonité des 18 000 services de
police que compte le pays, cependant la grande majorité des agences ayant adopté cetle technologie utilise
'outl dévelopoé par la sociélé Briefcam. Cette technologie baptisge VSA (Video Surveiliance Aigorithim)
oufre-Atlantique, adaptée au traitement d'importants fux vidéo, est principalement déployée dans les comtés
ou villes 4 forte densité de population, ou le long de la frontiére sud des Etats-Unis afin de discriminer les
passages de clandesting sur des milliers d’heurss d'enregistrement vidéc, dont le traitement humain gerait
parliculierement chronophage. Le logiciel analyse les productions des dizaines de caméras raccordees au
sysiéme et sélectionne les séquences ou spparaissent les items choisis par ['opgrateur, tels qu'une tenue
vestimentaire, un véhicule spécifique ou, pour les dernléres versions, un comportement prédéfing.

Les technigues de surveillance des services dz police n'étant pas toujours tenues secrétes, un site
spécialisé® répertorie sur 'ensemble du territoire américain (5 500 juridictions administratives), les solutions et
outis technalogiques utlisés par les services répressifs. Cela va de 'emploi des caméras-piétons jusgu'a la
VEA, en passant par les lecteurs automatisés de plaques d'immatriculation, ou la reconnaissance faciale.

Ainsi, la VBA ne seraif utilisée gue par une cinguantaine de services de police, l'oplion de
reconnaissance faciaie métant, dans |a quasi-iotalite des cas, pas autorisée par l&s municipalités dans le cadre
de l'analyse de flux vidéo. Peur autant, les agences américaines ne se privent pas d'uliliser ces outils
spécifiques pour faciliter la résolution d'enquétes criminelles. Cependant, qu'ils s'agissent d'outils développes
par des sociétés privées ou inclus dans des bases de donndes photographigues cérées par des services locaux
ou fadérauy, le recours & la reconnaissance faciale est frés encadrd et les opérateurs doivent recsvoir une
formation spécifique afin d'étre habilités & Putlliser, Les comparaisons se font & partir de bases de donnges
photographigues locales, ou spécifiques a une agence, les Efats-Unis n'étant pas dotés de fichiers nationaux
destinés & cet usage. Par exemple, l& comté de Los Angeles dispose du LAGRIS? (Los Angeles Counly
Regiornal Identification System) qui regroupe les photos st donnees biométriques des cniminels arrétes dans e
comté, LACRIS posséde des fonctionnalités telles que la comparaison d'empreintes digitales, d'iris ou la
reconnaissance faciale, st propose en oulre une application mobile qui effectue des comparaisons d'empreintes
et d'iris en 30 secondes. Toutes jes fonctionnalités du syséme, y compris 'utilisation de la reconnaissance
faciale, font I'chjst d'une réglementation® spécifique pour ses utilisateurs.

L'Etet du Maryland, a développé depuis 2011 un outll de reconnaissance faciale intégré dans une base
de données baplisée MIRS (Mandand Image Repository Systsm) qui comprend plus de dix millions de
photographies des délenteurs de permis de conduire ef des criminels arrétés dans [Etat. De plus le systéme
MIRS balaye egalement la base de données du FB! qui compte plus de 25 millions de clichés,

S'agissant de la VSA, utilisant ou pas l'opticn de recennaissance faciale, il n'existe pas de
réglementation féderale précise relative 8 son emploi. Toutefois, plusieurs décrets présidentiels, destings &
promouvoir et encadrer [utilisation de [lintelligence artificielle au sein des agences gouvernementales
recommandent de n'utiliser que des outils dignes de confiance, qui garantissent agalement le respect des draits
civiques de |z population américaine. La VY3SA utilisant trés largement IlA, son utilisation se doit de respecter les
critéres définis par la Maison-Blanche.

A moindre nivezu, ce sont les Etals et les municipalités qul votent les sudgets pour feurs services de
police respeciifs, qui décident cu pas de son ulilisation, en accord avec les ciloyens et les associaticns de
défenise de leurs droits. L2 validation prealable de I'utilisation de ce type de logiciels s'effectue donc en amont,
lors des débats des assemblées locales, ol les conditions d'utifisation et les financements sont soumis aux
votes des élus locaux. Des décisions d'interdiction a posterior définitives ou temporaires sous forme de
moratoire, peuvent nésnmeins &fra prononcées, 3 linstar de Baliimore dans le Maryland, o0 e conseil
municipal a interdit en aolt 2021 Futilisation de la technologie de reconnaissance faclale par les organismes
publics et privés de la ville.

2) Les autres entités qui utilisent des logicicls d'analyse vidéo
Sur son site commercial, la société Briefeam, fondée par des chercneurs Isragliens en 2007 puis
rachetée par Canon en 2018, promeut utilisation de son logiciel d'analyse par nambre de services répressis

ameéricains, mais aussi par d'autres entités telles que des hbpitaux ou des universités.

L'hépital général du Massachussetts® qui est composé d'un établissement principal situé sur un temain
de sept hectares et de nombreuses annexes dans la métropole de Boston, emploie 30 000 personnes et regoit
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chague jour 60 000 patients el visiteurs. Le service dz sécurité de I'dtablissement, qui s'appuie sur environ
quelque 13 000 caméras sur I'ensemble de ses sites, s'est doté de la solution Brisfcam afin d'analyser en
quelques minutes des heures denrsgistrement vidéo, en cas dincident ou d'intrusion d'individus ou de
véhicules non autorisés dans son parimétre,

Les établissements universitaires américains dont les campus s'étalent généralement sur plusieurs
hectares et abritent des milliers d’éléves, prennent leur sécurité trés au sérieux, d'autant que plusisurs ont éié le
théatre de tueries de masse au cours des demiéres anné&es. La vidéo surveillance y est largement utilisée, ces
établissements se dotant de plus en plus de technologies VCA leur permettant de vérifier en lemps reel les
véhicules autorisés 3 penétrer sur le campus, de retrouver des étudiants portés disparus ou de detecter des
comportements suspects.

3) Exemple de services partenaires utilisant la VSA

Le 551 a récemment pris contact avec le United States Park Palice (USPP), qui utilise la solulion
Briefcam sur le Mational Mall'® de Washinglon DC. Dans I'attente d’'une démonstration pratique, fes informations
suivantes concernant son utilisation Iui ont &té transmises

- L'USPP n'a pas besoin d'autorisation préalable ou de validation particuligre pour utitiser la technolagie
d'analyse vidéo. Le Chef de ce service ayant indique que I'ufiisation de cet outil était necessaire au bon
accomplissement de sa mission, la raquéte a été validée par son autorité de tutelle. A ce jour l'utilisation de (a
VSEA par USPP, trés médiatisée en sources ouverles, n'a pas suscile de polémigques ou de conteslations au
sein de la population de Washington DC.

- S'agissant de fonclionnalités particuliéres telles que la reconnaissance faciale, elle ne peut étre
utilisée qu'avec 'accord de la justice en cas d'infraction commise sur le ressort de 'USPP, et aprés délivrance
d'un mandat speécifique.

- Enfin, USPP & précisé que cette solution d'analyse video leur avait &té offerte par la société Briefcam,

La police du comté de Fairfax en Virginie (FCPD) a indiqué éire en train de mettre en place un Reaf
Crime Center qui va certraliser, sur des murs d'écrans, I'ensemble des flux vidéo de foutes les caméras
installées sur son ressort

Ce centre, que l& SSI a &té invité A visiter dés son inauguration prochaine, va non seulement permetire
de prendre la main en temps réel sur fes caméras de surveillances, mais aussi d'utiliser a posteriori des logiciels
d'analyse vid2o, couplés avec dautres technologies telles que les tecteurs automatiques de plagues
d'immatriculation pour identifier ot locallser des suteurs de crimes et défits. Les contraintes adminisiratves
pour [a mise en place de ce systdme sont limitées & une expression de besoin du chef du FCPD pour oblenir
les fonds du comté, puis & la rédaction d’ure Standard Operating Progedure (S30P), forme de doctrine d'emploi,
pour encadrer ses régles d'utilisation,

Il a &t& confirmé au S8 que la seule contrainte légale serail I'interdiction « pour le moment » d2 la
reconnaissance faclale.

Enfin e FBI, qui a trés largement utilisé cette teshnoiagie lors de l'attentat du marathon de Boston afin
de traiter des centaines d’heures d'enregistrements vidéo fournies par le public, devrait répondre a la
sollicitation du 551 de visiter leurs infrastructures dédiées. Le cas échéant, un additif 4 la présente note sera
alors rédigé.

Commentaires -

A linstar de nombre e technologies i concouran! & assurer ja sécunlé de la population. les logiciels
'analyse vidéo sont fréquemment utifisés par fes services de police américaing forsqu'ils s'averent nécessaires
au bon accomplissement de leur mission. De nombreuses polices municipafes mettent sp place des Real Crime
Cenler, comrme celui de la police de Washington DC, qui devrait éire inatguré en début d'année.

Ce nouveat centra aura 1a particularité de fusionner avec ceux des villes et comiés fimitrophes pour élendre la
surveilfance vidéo au-dela des frontigres de la capitale fédérale ef fara un large usage de la technologie VSA
afin de traiter jes flux vidéo de centaines de caméras de surveillance.

La seule restriction actuelie concerne Putilisation de la recannaissance faciale, qui pour linstant, reste
soumise & un encadrement légisiatif spécifigue.

10 Parc ouvert au public '8talant du Lincaln Mémorialau Capitol bardé par de nambraux musées, monuments st memeriaux.
11 Cf Note DCIS 214-2023 - Las sarvices de police américains continuent ce se doter de svstemas de tvpe LAPI
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Pour |la partie relative & la reconnaissance faciale, vu de la représentaticn permanente frangaise auprés de
I'Uricn europeenne, il n'y a pas en '&tat de projets particuliers. Le sujet est suriout évoqué dans le cadre des
négaciations sur le réglement RIA (projet de réeglement sur I'intelligence adificizlle), a travers « Pidentification
biometrigue » -RBl- en temps résal et a posferion.

Il existe une forte cpposition du Parlement surcpé&an pour la reconnaissance faciale, mais le compromis va
permettre — en principe, car la représentation permanente nN'a tou/ours pas acceés au exie, et les considerants
sont en discussion — de limiter les contraintes aux seules identifications a distance (remote}. Cela exclul les
vérifications didentite ; il reste toutafois & s'assurer que la vérfication d'identité, avec lindividu sur place &t una
identification 2 distance via une base de donnée, ne fasse pas pariie du perimétre de ces restrictions.

Les RB| an temps réel asront strictement limitées (liste d'infractions, autorisetion par une autoritd indépandante,
situations de risgue imminent, etc.) et seront & posteriar soumises & des limitations, notamment pour identifier
précisement une personne — hors recherche d'empreintes pour ideniifier un suspect inconnu - avec notamment
une autorisation requise (y compris par une autoriteé administrative pouvant ne pas éte indspendante, et dans
fes 48 h). Beaucoup de questions se posent encore sur la mise en ceuvre.

Enfin, pour le projet TELEFIZ, la représentatlon permar'lente n'a pas a ce jour d'autre information que celle
mdlquée au  lien suwant t. Les résultats sont
précisgs au lien suivant

Remargue :

Le Conseiller aux Affaires Intérieures souhaiterait en retour étre destinataire d'une communication
officielle ou des &léments de langage de ia France (et si possible du MIOM), par repport & des accusations
d'usage par |z police frangaise de Brisfcam, hors encadrement légal'.

A deéfaut, pourriez-vous nous faire parvenir une communication officielle dventuelie sur le sujet, si une
telle communication &tait &laborée (cadre EDL), pour l'aider le cas échéant 4 répondre aux intermogations
possibles des partenaires a Bruxelles ?

12 Le projet TELEF] (Towards the European Lewsl Exchange of Facial images) méne une étude sur |a maniers dant la reconnaissance
faciale est actuellemeant utilisée dans les Etats membres de 'LUE pour les engustes penales relatives 4 des infractions graves. En ouira,il
=era Gtudié la possibilité de s’appuyer sur ke cadre du traité de Prim powr metire en ceuvre Féchange dimeages facialkes, comme cast e
cas actuellement pour les profils ADN, les empreintes digitales el les donndes dimmatriculation des véhicules.

13 Interropations de la Commission 4 o8 sujet. « En 2015, |es forces de I'ardre oot nnqum an sacrat Un Inpiciel d'anatyse dimages de
wvidéosurvailance de la sockdtd isradglianne Briefeam. Depul
permet 'emploi de la reconnaissance faciale » - [l

e

clesrenon an

Source: DCIS sur la demande de la mission, fanvier 2024
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